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[bookmark: _Toc23248][bookmark: _Toc13861]声  明

本报告是[XX单位]的网络数据安全风险评估报告。
本报告中给出的评估结论依据被评估方当时的安全状态作出。当评估工作完成后，由于被评估方发生变更而涉及到的网络数据或网络数据处理活动，不在本报告结论范围内。
在任何情况下，若需引用本报告中的评估结果或结论都应保持其原有的意义，不得擅自修改相关内容。








[XX单位]（盖章） 
年  月   日 
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评估信息表
	被评估方

	单位名称
	
	统一社会信用代码
	

	单位地址
	
	邮政编码
	

	联系人
	姓名
	
	职务/职称
	

	
	联系方式
	
	所属部门
	

	真实性声明
	被评估方承诺：
提供的所有材料准确、真实、合法、有效，并愿为此承担有关法律责任。

	网络数据
安全负责人
	

	评估团队信息

	单位名称
	

	单位地址
	
	邮政编码
	

	联系人
	姓名
	
	联系方式
	

	审核批准
	评估组长
	
	日期
	

	
	审核人
	
	日期
	

	评估结论概要

	（本次评估发现风险源xx个，其中网络数据安全管理方面风险源xx个，网络数据处理活动方面风险源xx个，网络数据安全技术方面风险源xx个，个人信息保护方面风险源xx个。发现风险xx项，其中，可能引发高风险的xx项，可能引发中风险的xx项，可能引发低风险的xx项。）
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[bookmark: _Toc15405][bookmark: _Toc31509]1评估概述
[bookmark: _Toc10591][bookmark: _Toc21037]1.1评估目的
为贯彻落实《中华人民共和国数据安全法》《中华人民共和国个人信息保护法》《网络数据安全管理条例》等法律法规要求，从网络数据安全管理、网络数据处理活动、网络数据安全技术、个人信息保护等方面，对    （单位名称）    （以下简称“网络数据处理者”）开展网络数据安全风险评估。
[bookmark: _Toc9053][bookmark: _Toc18910]1.2评估依据
本次评估参照国家、行业有关法律、法规、标准等实施，包括但不限于：
（1）《中华人民共和国网络安全法》
（2）《中华人民共和国数据安全法》
（3）《中华人民共和国个人信息保护法》
（4）GB/T 45577《数据安全技术 数据安全风险评估方法》
（如有其他依据，可按实际情况补充）
[bookmark: _Toc10122][bookmark: _Toc29268]1.3评估对象和范围
（说明评估对象的选择原则，描述评估对象和评估范围。）
本次评估对象和范围重点包括：涉及_____ TB重要数据的_______等数据处理活动、涉及_______条个人信息的______等数据处理活动，涉及______、______、______等____个平台或系统。评估对象选定情况如下：
表1-1 评估对象和范围
	序号
	数据名称
	数据类型
	数据量
	涉及的业务
	涉及的平台或系统
	涉及的网络数据处理活动

	（示例）1
	车辆轨迹数据
	重要数据

	500GB
	xx业务
	测绘数据库
	数据收集、存储、加工、传输

	（示例）2
	客户姓名、邮箱地址
	个人信息
	10000条
	邮件营销
	客户数据平台
	数据收集、存储、加工、传输、提供、删除

	……
	
	
	
	
	
	


[bookmark: _Toc2440][bookmark: _Toc19770]1.4评估方法及工具
（说明使用的评估方法及工具，包括人员访谈、文档审核、系统核查、技术测试等，以及为验证数据安全技术、安全防护措施等有效性，在评估过程中使用的一些技术工具等。）
[bookmark: _Toc18126][bookmark: _Toc14653]2评估工作开展情况
[bookmark: _Toc6344][bookmark: _Toc21103]2.1评估人员情况
表2-1 评估人员情况
	序号
	部门
	姓名
	职务
	角色
	任务分工

	
	
	
	
	
	

	
	
	
	
	
	


[bookmark: _Toc20958][bookmark: _Toc3625]2.2评估工作安排情况
本次评估活动分为以下阶段：评估准备、信息调研、风险识别、风险分析与评价、评估总结。各阶段的实施过程说明如下：
1、评估准备（xx年xx月xx日～xx月xx日）
（说明：简要说明开展了哪些准备工作，包括确定评估范围、组建评估团队、制定评估方案等。）
2、信息调研（xx年xx月xx日～xx月xx日）
（说明：简要说明信息调研情况，包括网络数据处理者基本情况、业务和系统、网络数据处理活动、安全措施等。）
3、 风险识别（xx年xx月xx日～xx月xx日）
（说明：包括网络数据安全管理、网络数据处理活动、网络数据安全技术、个人信息保护等。）
4、 风险分析与评价（xx年xx月xx日～xx月xx日）
（说明：包括梳理问题清单、网络数据安全风险分析、网络数据安全风险评价、形成网络数据安全风险清单等。）
5、 评估总结（xx年xx月xx日～xx月xx日）
（说明：包括编制评估报告、风险处置建议等。）
[bookmark: _Toc10406][bookmark: _Toc13381]3网络数据和网络数据处理活动识别
[bookmark: _Toc5006][bookmark: _Toc21392]3.1网络数据处理者基本情况
[bookmark: _Toc6426][bookmark: _Toc17952]3.1.1基本情况
表3-1 网络数据处理者基本情况
	本表是否与上一年度相同  □是  □否
（说明：自上一年度报送评估报告以来，相关情况未发生变化的，勾选“是”，无需再次填表；相关情况发生变化的，勾选“否”，只需填写发生变化的栏目）

	单位名称
	

	组织机构代码
	

	办公地址
	 

	法人信息
	姓名：      ； 国籍：        ；
职务/职称：   ； 联系方式：     ；

	人员规模
	约         人

	网络数据安全管理机构情况
	1. 机构名称：_________；负责人：________；机构组织架构描述：_________
2. 机构人数：_________；机构职责：_________

	网络数据安全负责人
	姓名：       ；    职务：        ；
联系方式：                ；

	个人信息保护负责人
	姓名：       ；    职务：   ；
联系方式：                ；

	单位类型
	□党政机关 军工单位 
国有及国有控股企业 □事业单位
外资（含港澳台）投资企业 □民营企业□社会团体
其他：                            

	是否属于特定类型数据处理者（可多选）
	□政务数据处理者
大型网络平台运营者
关键信息基础设施运营者
否

	单位所属行业
	公共通信和信息服务    能源  交通    水利   
金融  公共服务    电子政务 国防科技工业
卫生健康  教育  科技  文化 农业
其他：                   

	上级主管部门
	                                            

	业务运营地区，开展数据处理活动所在行政区划
	全球  全国  省（自治区、直辖市）  
地（区、市、州、盟）  县（区、市、旗）
其他：             

	主要业务范围
	

	数据处理相关服务行政许可
	【说明：例如，互联网新闻信息服务许可】

	境外上市或计划赴境外上市或以可变利益实体（VIE）架构等方式实质性境外上市
	是  否 

	境外资本参与情况
	有  无


[bookmark: _Toc5500][bookmark: _Toc12590][bookmark: _Toc30201][bookmark: _Toc28527]    3.1.2数据安全管理文档
（说明：写明已经发布执行的制度，简要说明各制度主要内容、适用范围。）
表3-2数据安全管理文档
	本表是否与上一年度相同  □是  □否
（说明：自上一年度报送评估报告以来，相关情况未发生变化的，勾选“是”，无需再次填表；相关情况发生变化的，勾选“否”，只需填写发生变化的栏目）

	[bookmark: _Toc10994][bookmark: _Toc4593]序号
	文档名称
	主要内容
	适用范围

	
	
	
	


3.2业务和信息系统情况
（说明：写明主营业务、信息系统、App和网络拓扑等情况，每个业务单独填写一个表。）
本次网络数据安全风险评估涉及xx、xx、xx等业务和信息系统。
表3-3 业务和信息系统情况
	本表是否与上一年度相同  □是  □否
（说明：自上一年度报送评估报告以来，相关情况未发生变化的，勾选“是”，无需再次填表；相关情况发生变化的，勾选“否”，只需填写发生变化的栏目）

	业务名称
	

	业务描述
	

	主要服务对象
	单位内部  社会公众  其他

	对外服务情况
	政务部门 境外用户 其他

	服务范围
	全国 全省 全市/区 其他

	用户规模
	______人

	数据类型
	个人信息 重要数据 其他

	重要数据是否识别、申报
	是 否

	网络范围
	局域网 城域网 广域网 其他

	网络性质
	业务专网 互联网 其他

	涉及的信息系统
	名称、部署位置、涉及数据交互的其他系统


[bookmark: _Toc27045][bookmark: _Toc31157][bookmark: _Toc21836]3.3 网络数据分类分级情况
表3-4 网络数据分类分级情况
	本表是否与上一年度相同  □是  □否
（说明：自上一年度报送评估报告以来，相关情况未发生变化的，勾选“是”，无需再次填表；相关情况发生变化的，勾选“否”，只需填写发生变化的栏目）

	数据规模
	截止 年 月 日本单位处理*的数据总规模：    TB
*处理包括：收集、存储、使用、加工、传输、提供、公开、删除等
重要数据总规模：    TB
个人信息总规模：    TB、   条

	数据所属行业领域
	工业      电信    交通    金融    自然资源
卫生健康  教育    科技    其他：            

	数据分类分级
	说明网络数据分类分级管理工作开展情况，包括数据分类分级规则、数据类别、数据级别、重要数据目录情况等。如已开展数据分类分级，可提供相应数据分类分级制度及数据目录管理情况材料。


[bookmark: _Toc6818][bookmark: _Toc30087][bookmark: _Toc13491]3.4网络数据处理活动情况
[bookmark: _Toc20807][bookmark: _Toc5969][bookmark: _Toc8292]3.4.1总体情况
（说明：采取绘制数据流图等形式，描述数据流转关系，包括数据流转各环节经过的相关方、信息系统，及每个流动环节涉及的数据类型等，并填写网络数据处理活动总体情况表。）
表3-5 网络数据处理活动总体情况
	本表是否与上一年度相同  □是  □否
（说明：自上一年度报送评估报告以来，相关情况未发生变化的，勾选“是”，无需再次填表；相关情况发生变化的，勾选“否”，只需填写发生变化的栏目）

	涉及的数据处理活动
	1.重要数据涉及的处理活动
数据收集    数据存储    数据使用    数据加工
数据传输    数据提供    数据公开    数据删除
数据出境    不涉及，说明原因：          
2.个人信息涉及的处理活动（处理1000万人以上个人信息填写）
数据收集    数据存储    数据使用    数据加工
数据传输    数据提供    数据公开    数据删除
数据出境    不涉及，说明原因：          


[bookmark: _Toc16649][bookmark: _Toc17852][bookmark: _Toc15493]3.4.2数据收集
（说明：写明数据收集渠道、收集方式、数据范围、收集目的、合同协议、相关系统，以及公共场所安装图像采集、个人身份识别设备的情况等。）
表3-6 数据收集情况
	[bookmark: _Toc13800][bookmark: _Toc22680][bookmark: _Toc20770]本表是否与上一年度相同  □是  □否
（说明：自上一年度报送评估报告以来，相关情况未发生变化的，勾选“是”，无需再次填表；相关情况发生变化的，勾选“否”，只需填写发生变化的栏目）

	序号
	数据类型
	具体内容（简写关键字段）
	收集渠道
	收集方式
	收集目的
	数据量

	（示例）1
	客服电话录音
	电话、姓名、电话录音
	客户来电录音记录
	客户
	通信管理要求
	200MB

	（示例）2
	个人生物识别信息
	代理人面部识别特征、指纹
	xx系统
	用户上报
	用于代理人身份验证
	80KB

	…
	
	
	
	
	
	


3.4.3数据存储
（说明：写明数据存储情况，如数据存储方式、数据中心、存储系统（如数据库、大数据平台、云存储、网盘、存储介质等）、外部存储机构、存储地点、存储期限等，不同数据类型单独填写一个表。）
表3-7 数据存储情况
	本表是否与上一年度相同  □是  □否
（说明：自上一年度报送评估报告以来，相关情况未发生变化的，勾选“是”，无需再次填表；相关情况发生变化的，勾选“否”，只需填写发生变化的栏目）

	数据类型
	重要数据           个人信息   
一般数据

	数据存储方式（可多选）
	集中存储           分布式存储
分类分级存储       其他：            

	数据量和存储期限
	统计截止时间：年  月  日
数据总量：              存储期限：

	存储所在地
	（填写包括云环境、数据机房、数据中心等物理地址）

	存储设备品牌
	

	存储系统
（可多选）
	数据库，数据库类型：                   
大数据平台：                   
云存储，存储产品类型：                   
网盘，网盘提供商：                   
存储介质，介质类型：                   
外部存储机构：                     
其他：                    

	数据备份所在地
	（填写包括同城备份地点、主备份地点、异地备份地点）                  

	数据备份方式（可多选）
	全量备份  增量备份  差异备份  镜像备份  
实时备份  定期备份  冗余备份

	安全防护措施
（可多选）
	采取了保密性措施，国产密码技术，加密算法：                    
采取了完整性措施，国产密码技术，加密算法：                   
日志审计           访问控制      脱敏/去标识化     
身份鉴别           数据分类分级存储   
其他


[bookmark: _Toc30588][bookmark: _Toc7890][bookmark: _Toc13464]3.4.4数据使用和加工
（说明：写明数据使用和加工情况，如数据使用目的、方式、范围、场景、算法规则、相关系统和部门，数据清洗、转换、标注等加工情况，应用算法推荐技术提供互联网信息服务的情况，重要数据或个人信息委托处理、共同处理的情况等。）
（1） 数据使用
表3-8 数据使用情况
	本表是否与上一年度相同  □是  □否
（说明：自上一年度报送评估报告以来，相关情况未发生变化的，勾选“是”，无需再次填表；相关情况发生变化的，勾选“否”，只需填写发生变化的栏目）

	序号
	应用
场景
	数据
类型
	数据来源
	数据级别
	使用目的
	负责
部门

	（示例）1
	App/网站购票用户注册
	用户基本资料、用户身份信息
	用户注册时填写
	重要数据
	用于实名注册
	购票业务部

	…
	
	
	
	
	
	


（2） 算法推荐
（说明：写明在业务开展中，是否存在利用数据、个人信息进行算法推荐*的情况。
*算法推荐指利用生成合成类、个性化推送类、排序精选类、检索过滤类、调度决策类等算法技术向用户提供信息。）
表3-9 算法推荐情况
	本表是否与上一年度相同  □是  □否
（说明：自上一年度报送评估报告以来，相关情况未发生变化的，勾选“是”，无需再次填表；相关情况发生变化的，勾选“否”，只需填写发生变化的栏目）

	序号
	算法推荐类型
	应用场景
	用户特征使用的数据字段
	数据来源
	是否上报互联网信息服务算法备案系统

	（示例）1
	排序类
	投保人在短险续保后的产品推荐
	年龄、性别、已有保险产品，已有保障及家庭保障缺口。以及产品的热门程度等。
	基本年龄和性别从被保人身份证信息填写，已有保障基于对被保人现有保单的抓取。产品相关数据来自平台交易数据及配置数据。
	是

	…
	
	
	
	
	


（3） 数据加工
（说明：写明数据加工情况，如数据清洗、转换、标注等加工情况，是否对外委托加工等。）
表3-10 数据加工情况
	本表是否与上一年度相同  □是  □否
（说明：自上一年度报送评估报告以来，相关情况未发生变化的，勾选“是”，无需再次填表；相关情况发生变化的，勾选“否”，只需填写发生变化的栏目）

	序号
	加工数据类型
	加工目的
	加工方式
	加工场所
	是否委托加工

	（示例）1
	客服录音数据
	提取客服电话内容，精准分析用户需求
	对录音文件采用自然语言处理，提取形成文本数据
	将录音数据通过数据接口传输给xx服务器，返回文本数据
	是。委托xx公司开展数据加工

	（示例）2
	身份证扫描件
	识别客户身份证号码
	OCR技术
	本公司运营的OCR系统内
	否。自行加工

	…
	
	
	
	
	


[bookmark: _Toc15210][bookmark: _Toc16142][bookmark: _Toc10125]3.4.5数据传输
（说明：写明数据传输情况，如数据传输的途径、方式、传输节点等。）
表3-11 数据传输情况
	本表是否与上一年度相同  □是  □否
（说明：自上一年度报送评估报告以来，相关情况未发生变化的，勾选“是”，无需再次填表；相关情况发生变化的，勾选“否”，只需填写发生变化的栏目）

	序号
	传输数据类型
	传输途径和方式
	源传输节点
	目的传输节点
	传输协议

	（示例）1
	2022年劳动力资源数据
	将数据备份于硬盘中，送往异地容灾备份
	xx市人力资源和社会保障局私有云机房
	xx市XX银行保险柜
	SATA协议

	…
	
	
	
	
	


[bookmark: _Toc5121][bookmark: _Toc15563][bookmark: _Toc13224]3.4.6数据提供
（说明：写明数据提供情况，如数据提供的目的、方式、范围、数据接收方、合同协议，对外提供的重要数据、个人信息的种类、数量、范围、敏感程度、保存期限等。）
表3-12 数据提供情况
	本表是否与上一年度相同  □是  □否
（说明：自上一年度报送评估报告以来，相关情况未发生变化的，勾选“是”，无需再次填表；相关情况发生变化的，勾选“否”，只需填写发生变化的栏目）

	序号
	数据名称及字段
	数据接收方
	提供方式
	提供目的
	提供频率
	数据量
	涉及的业务
	用户是否单独同意（涉及个人信息的填写）

	（示例）1
	xx
	xx公司
	API
	投保
	实时
	13,199,820条
	短期险投保
	否，系为订立、履行保险合同所必需

	…
	
	
	
	
	
	
	
	


[bookmark: _Toc8716][bookmark: _Toc26973][bookmark: _Toc17063]3.4.7数据公开
（说明：写明数据公开情况，如数据公开的目的、方式、对象范围、数据规模等。）
表3-13 数据公开情况
	本表是否与上一年度相同  □是  □否
（说明：自上一年度报送评估报告以来，相关情况未发生变化的，勾选“是”，无需再次填表；相关情况发生变化的，勾选“否”，只需填写发生变化的栏目）

	序号
	数据类型
	数据规模
	公开目的
	公开方式
	公开范围

	
	
	
	
	
	


[bookmark: _Toc4962][bookmark: _Toc32394][bookmark: _Toc21421]3.4.8数据删除
（说明：写明数据删除情况，如数据删除情形、删除方式、数据归档、介质销毁等。）
表3-14 数据删除情况
	本表是否与上一年度相同  □是  □否
（说明：自上一年度报送评估报告以来，相关情况未发生变化的，勾选“是”，无需再次填表；相关情况发生变化的，勾选“否”，只需填写发生变化的栏目）

	序号
	数据类型
	删除情形
	删除方式
	能否恢复

	
	
	
	
	

	
	
	
	
	


[bookmark: _Toc17004][bookmark: _Toc27236][bookmark: _Toc26715]3.4.9数据出境
（说明：写明数据出境情况，是否存在个人信息或重要数据出境，如跨境业务、跨境办公、境外上市、使用境外云服务或数据中心、国际交流合作等场景的数据出境情况。数据出境方式包括但不限于使用境外云服务、员工和用户境外远程访问、企业跨境专线、境外缓存加速、境外第三方机构认证、境外机构数据合作等。）

表3-15 数据出境情况
	本表是否与上一年度相同  □是  □否
（说明：自上一年度报送评估报告以来，相关情况未发生变化的，勾选“是”，无需再次填表；相关情况发生变化的，勾选“否”，只需填写发生变化的栏目）

	序号
	出境数据类型
	数据量
	出境目的
	出境方式
	出境路径
（不涉及/出境评估/标准合同/认证）

	（示例）1
	个人基本信息、业务数据
	1000万
	xx业务需求
	跨境专线
	出境评估

	…
	
	
	
	
	


[bookmark: _Toc12376][bookmark: _Toc4870][bookmark: _Toc24904]3.4.10 委托处理、共同处理
（说明：写明涉及委托处理、共同处理的情况，是否存在涉及个人信息、重要数据等其他数据委托处理、共同处理的场景，是否约束数据处理双方数据安全责任义务、数据处理活动安全保护措施及对数据处理活动进行监督等相关合法合规情况。）
表3-16 数据共同处理、委托处理情况
	本表是否与上一年度相同  □是  □否
（说明：自上一年度报送评估报告以来，相关情况未发生变化的，勾选“是”，无需再次填表；相关情况发生变化的，勾选“否”，只需填写发生变化的栏目）

	共同处理
	  有涉及      未涉及
1.共同处理数据类型
个人信息  个人敏感信息  企业数据  公共数据
重要数据  行业数据：                                   
其他：                                   
2.共同处理场景：                                     
3.共同处理单位名称：
单位名称1：                                                 
（1）共同处理单位性质
国有及国有控股企业 事业单位   □民营企业
□外资（含港澳台）投资企业  其他：                    
（2）共同处理职责划分
共同处理场景：                                                                    
共同处理分工：                                                                    
（3）双方数据安全权利和义务说明
合同协议   合作协议  数据安全协议  其他：    
双方数据安全权利和义务内容：                                   
（4）数据安全保护能力
设立数据安全保护负责人及相关岗位
设立个人信息保护责任人及岗位   
数据安全保护制度      个人信息保护制度   
在有效期内的数据安全和个人信息保护评估认证（逐一列举）：
其他：                                                        
单位名称2：                                                   
（1）共同处理单位性质
国有及国有控股企业 □事业单位   □民营企业
□外资（含港澳台）投资企业  其他：                    
（2）共同处理职责划分
共同处理场景：                                                                    
共同处理分工：                                                                    
（3）双方数据安全权利和义务说明
合同协议   合作协议  数据安全协议  其他：  
双方数据安全权利和义务内容：                                                      
（4）数据安全保护能力
设立数据安全保护负责人及相关岗位
设立个人信息保护责任人及岗位   
数据安全保护制度      个人信息保护制度   
在有效期内的数据安全和个人信息保护评估认证（逐一列举）：
其他：                                                            

	委托处理
	有涉及      未涉及
1.涉及重要数据的委托处理
重要数据类型：                                              
（1）委托处理场景：
数据收集    数据存储    数据使用    数据加工
数据传输    数据提供    数据公开    数据删除
数据出境    
（3）委托处理方情况：
接收方名称1：                   委托处理内容：                             
接收方名称2：                   委托处理内容：                          
接收方名称3：                   委托处理内容：                           
（依据实际情况增减接收方）                                                
（4）委托处理双方数据安全权利和义务说明
合同协议   合作协议  数据安全协议  其他：     
数据安全权利和义务内容：  
（5）对数据委托处理活动的监督措施：  
2.涉及个人信息的委托处理
个人信息：                      （参照GB/T 35273写明个人信息类型）
个人敏感信息：                                                              
（1）委托处理场景：                     
数据收集    数据存储    数据使用    数据加工
数据传输    数据提供    数据公开    数据删除
数据出境    
（2）委托处理方情况：
接收方名称1：                   委托处理内容：                           
接收方名称2：                   委托处理内容：                          
接收方名称3：                   委托处理内容：                           
（依据实际情况增减接收方）                                                      
（3）用户告知同意方式
告知同意链接，给出链接     
告知同意纸质说明 ，给出纸质说明证明及内容
告知同意点击动作留存记录，给出证据截图  
其他：                            
（4）委托处理双方数据安全权利和义务说明
合同协议   合作协议  数据安全协议  其他：           
（5）受托方数据处理活动监督措施说明：                 
                      


[bookmark: _Toc28212][bookmark: _Toc6480][bookmark: _Toc3586]3.5网络数据安全防护措施情况
[bookmark: _Toc11534][bookmark: _Toc842][bookmark: _Toc26594]3.5.1已开展的安全测评情况
（说明：写明已开展的等级保护测评、商用密码应用安全性评估、安全检测、风险评估、安全认证、合规审计情况。）
表3-17 已开展的网络安全测评情况
	本表是否与上一年度相同  □是  □否
（说明：自上一年度报送评估报告以来，相关情况未发生变化的，勾选“是”，无需再次填表；相关情况发生变化的，勾选“否”，只需填写发生变化的栏目）

	测评类（可多选）
	网络安全等级保护测评   
关键信息基础设施安全检测评估
£商用密码应用安全性评估         
£数据安全风险评估
个人信息保护合规审计
£个人信息安全影响评估
个人信息安全合规性评估（依据国家标准GB/T 35273）
£移动互联网应用程序个人信息安全测评
£数据出境安全评估    
£云计算服务安全评估
£互联网新闻信息服务新技术新应用安全评估
£具有舆论属性或社会动员能力的互联网信息服务安全评估
£互联网信息服务算法评估与备案
£深度合成类应用程序的安全评估与备案
其他：      

	认证类（可多选）
	£数据安全管理认证（DSM）
个人信息保护认证
£App安全认证
£其他：            


[bookmark: _Toc15020][bookmark: _Toc26521][bookmark: _Toc5103]3.5.2网络数据安全防护情况
表3-18 网络数据安全防护情况
	本表是否与上一年度相同  □是  □否
（说明：自上一年度报送评估报告以来，相关情况未发生变化的，勾选“是”，无需再次填表；相关情况发生变化的，勾选“否”，只需填写发生变化的栏目）

	网络数据安全管理机构名称：                                                          
网络数据安全管理机构岗位及配备人员数量：                               
岗位1名称：         ；配备人员：       人；
岗位2名称：         ；配备人员：       人；

	已部署的安全防护措施
	数据存储加密，描述部署情况（包括对象、场景、方法等）
数据传输加密，描述部署情况（包括对象、场景、方法等）
数据备份，描述部署情况（包括对象、场景、方法等）
数据标签标识，描述部署情况（包括对象、场景、方法等）
访问控制，描述部署情况（包括对象、场景、方法等）
安全认证，描述部署情况（包括对象、场景、方法等）
其他安全防护措施


[bookmark: _Toc14383]3.6网络数据安全事件情况
（说明：写明三年内发生的网络数据安全事件，或涉及网络数据安全、个人信息保护的行政执法、主管部门约谈、通报、处罚、刑事案件、诉讼、商业纠纷、用户集中投诉等事件。）
[bookmark: _Toc7046][bookmark: _Toc18827]表3-19 网络数据安全事件情况
	本表是否与上一年度相同  □是  □否
（说明：自上一年度报送评估报告以来，相关情况未发生变化的，勾选“是”，无需再次填表；相关情况发生变化的，勾选“否”，只需填写发生变化的栏目）

	序号
	事件名称
	发生时间
	事件内容简述
	事件结果及处置

	（示例）1
	订单数据在暗网上售卖
	2019年3月
	本单位自查评估中发现，XX系统的客户订单数据在暗网中被售卖
	经核实，确认为本单位数据。经分析，为本单位外包服务商在系统开发过程中造成数据泄露。

	……
	
	
	
	


[bookmark: _Toc4599]4网络数据安全风险识别
[bookmark: _Toc7917][bookmark: _Toc3984][bookmark: _Toc32117][bookmark: _Toc3384]4.1数据安全管理风险识别
从安全管理制度、安全组织机构、分类分级管理、人员安全管理、合作外包管理、安全威胁和应急管理、开发运维管理和云数据安全等方面进行评估，主要发现的数据安全管理风险有：
（1）（风险描述）
i.涉及的数据及量级：
ii.涉及平台/系统：
iii.风险源：
[bookmark: _Toc21662][bookmark: _Toc11048][bookmark: _Toc5895][bookmark: _Toc2544]……
4.2数据处理活动风险识别
从数据收集、数据存储、数据传输、数据使用和加工、数据提供、数据公开、数据删除、其他数据处理活动等环节进行评估，下面为发现的风险描述：
[bookmark: _Toc19223][bookmark: _Toc2079][bookmark: _Toc28898][bookmark: _Toc380]（1）（风险描述）
i.涉及的数据及量级：
ii.涉及平台/系统：
iii.风险源：
……
4.3数据安全技术风险识别
从网络安全防护、身份鉴别与访问控制、监测预警、数据脱敏、数据防泄露和数据接口安全、备份恢复、安全审计等方面进行评估，主要发现的数据安全技术风险有：
（1）（风险描述）
i.涉及的数据及量级：
ii.涉及平台/系统：
iii.风险源：
[bookmark: _Toc3549][bookmark: _Toc23935][bookmark: _Toc12253][bookmark: _Toc4198]……
4.4个人信息保护风险识别
从个人信息处理基本原则、个人信息告知、个人信息同意、个人信息处理、敏感个人信息处理、个人信息主体权利、个人信息安全义务、个人信息投诉举报、大型网络平台个人信息保护等方面进行评估，主要发现的个人信息保护风险有：
（1）（风险描述）
i.涉及的数据及量级：
ii.涉及平台/系统：
iii.风险源：
[bookmark: _Toc23912]……
5提供、委托处理、共同处理重要数据的风险评估情况（选填）
（说明：提供、委托处理、共同处理重要数据的网络数据处理者填写本章节。
依据《网络数据安全管理条例》第三十一条，参照《数据安全技术 数据安全风险评估方法》等标准，对提供、委托处理、共同处理重要数据的情形进行风险评估，并列出评估情况、发现的风险。）
[bookmark: _Toc15056]6关键业务和供应链网络数据安全情况（选填）
（说明：处理重要数据的大型网络平台服务提供者填写本章节。）
[bookmark: _Toc495][bookmark: _Toc25609][bookmark: _Toc24159][bookmark: _Toc2143]7风险分析与评价
（说明：对各风险源逐一开展风险危害程度分析和风险发生可能性分析，确定风险危害程度等级、风险发生可能性等级，采取定性或定量评价的方法进行风险评价，以最终确定风险等级。）
表7-1 风险汇总表
	序号
	风险
类型
	风险危害程度
	风险
发生的可能性
	风险源描述
	风险等级
	涉及的数据及类型、级别
	涉及的数据处理活动

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


[bookmark: _Toc17430]8风险处置及应对措施
（说明：评估团队针对本次评估发现的风险，提出管理、技术等方面的风险处置及应对措施建议。）
表8-1 整改建议表
	序号
	风险内容
	风险处置及应对措施建议
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